
WP  1.2

« Etude prospective des besoins d’un réseau RFID européen »

Leader : IBM

Participants : Eurecom, Orange Labs

Travaux réalisés (par Eurecom) :  

Participation aux ateliers.

Raffinement du rapport SP 1.2 (147 pages dont 73 pages d'annexes), notamment sur les points relatifs à la sécurité (85 pages dont 61 pages en annexes) et à la gouvernance (10 pages dont 2 en annexe) dans le réseau RFID, avec prise en compte et réponse aux questions et remarques de Pierre Blanc (Carrefour).

Étude de l'état de l'art lié aux "services de découvertes" (dans les réseaux RFID ou sur le Web) et création d'un plan pour créer un "service de découverte avancé et sécurisé" dans un système RFID. Ce plan a été converti en un dossier de candidature ANR (soumis fin février 2009) puis en dossier de candidature FET Open (soumis début mai 2009).

Difficultés rencontrées :

Obtenir une présentation synthétique mais pas trop longue ni trop technique des très nombreux types de problèmes qui peuvent subvenir dans les réseaux RFID et des très nombreux types de techniques qui peuvent être  appliquées. Des choix ont dû être effectués : l'étude proposée est synthétique mais peu profonde. Une étude plus "prospective" serait intéressante.

 Solutions envisagées :

En mars 2009, Eurécom a proposé à la DGE CIS une extension de la durée de sa participation dans PAC ID GD afin d'effectuer l'étude plus prospective que la DGE CIS souhaitait. Cette extension a été refusée. Eurécom a également proposé à la DGE CIS un projet (succédant à PAC ID GD) pour étudier et mettre en oeuvre des "services de découverte avancés et sécurisés", lesquels sont  actuellement considérés comme « la prochaine étape » par la plupart des grands organismes ou projet de standardisation, recherche ou développement liés aux systèmes RFID, (e.g., EPC global, Afilias, Bridge, Ubiquitous ID).

Planification prévisionnelle des tâches : 

Comme noté ci-dessus, les plans ont été établis et peuvent être mis en oeuvre lorsque la DGE CIS le souhaitera.

WP  4.1

« Conception Infrastructure RFID «Réseau Communautaire»

Leader : IBM  Participants: Carrefour, Eurecom, Orange Labs

Travaux réalisés (par Eurecom) :  

Participation aux ateliers et au rapport.

Préparation et conduite de la réunion téléphonique des partenaires de ce WP avec GS1, réunion destinée à connaître les fonctionnalités à court et moyen terme des réseaux et serveurs ONS de GS1 en matière de sécurité des informations et de gouvernance.

Prise en compte des informations orales ou écrites échangées lors de cette réunion ou suite à celle-ci, et intégration d'un résumé de ces informations dans le rapport.

Difficultés rencontrées :

Obtenir un bon compromis entre (i) sécurité pour les entreprises et leurs clients, (ii) simplicité de mise en oeuvre (minimisation des coûts), (iii) simplicité d'utilisation  (adoption par les entreprises et leurs clients) et (iv) contraintes imparties par le calendrier de PAC ID GD.

Par exemple, comment gérer les deux mots de passe pour la désactivation temporaire et permanente de la lecture et écriture sur une étiquette RFID : qui choisit et écrit initialement ces mots de passe (a priori le fondeur) et surtout qui  peut les changer plus tard (chaque entreprise puis chaque consommateur final ?) et y a t-il un mot de passe par étiquette ou un pour toutes celles manipulée par chaque entreprise entrant en possession du produit étiqueté (donc, a priori, pas les transporteurs) ?

Solutions envisagées :

Suivre le standard EPCglobal dans ses spécifications sur la sécurité, utiliser des outils classiques pour la sécurité intra-entreprise, exploiter les possibilités de l'étiquette RFID XRAG2K, exploiter les possibilités actuelles et futures des réseaux et serveurs ONS de GS1.

Concernant la gestion des mots de passe, un bon compromis entre simplicité, souplesse et efficacité semble être (i) de gérer deux mots de passe uniques par étiquette mais générés par chaque entreprise en encodant (avec des paramètres secrets mais avec des outils classiques) un mot de passe de base avec le numéro de chaque étiquette, et (ii) de ne pas donner de mot de passe au consommateur final mais de désactiver de manière temporaire (s'il le souhaite) les étiquettes des produits qu'il achète et, en échange (à des fins de service après-vente), d'imprimer un code barre sur le produit ou un document qui lui est associé.

Planification prévisionnelle des tâches :   - - - -
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