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4.1 Besoins généraux en sécurité

Résumé. Par ses caractéristiques et en devenant populaire, la technologie RFID va créer de
multiples problémes de sécurité, en particulier pour la protection de la vie privée, avec
I'avénement de "l'internet des choses". Méme si les risques pour la grande distribution sont plus
limités, pour satisfaire les besoins de sécurité (confidentialité, intégrité, accessibilité, imputabilité)
et respecter les lois européennes a ce sujet, différents principes de sécurité doivent étre
appliqués, notamment en assurant la transparence et le caractére minimal des collections,
stockages et exploitations des données sensibles.

4.1.1 Importance particuliére des besoins en sécurité

La vie des entreprises et les individus dépend de plus en plus de technologies informatiques, et donc de
la confidentialité, intégrité et accessibilité des données et processus utilisés par ces technologies. Les
"systémes RFID" (i.e., les systémes liés a I'exploitation d'étiquettes RFIDs) sont exposés aux menaces
classiques sur les systemes informatiques qu'ils incluent, e.g., des virus, erreurs logicielles et intrusions
non-autorisées dans leurs réseaux et bases de données. Par ailleurs, si elles ne sont pas sécurisées, les
étiquettes RFID et leurs connexions sans-fil avec des lecteurs RFID offrent de multiples possibilités de
lectures et modifications non-autorisées de données ou, plus simplement, de détection ou localisation de
certains objets et personnes. Plus généralement, de par leurs caractéristiques listées dans les deux
points suivants, les systémes RFIDs ont des besoins de sécurité particuliers.

Quelques faits. Les étiquettes RFID sont de plus en plus bon marché, sophistiquées (multiple senseurs,
puissance de calcul), versatiles (i.e., utilisables et utiles dans de trés nombreux contextes) et petites
(donc invisibles ; certaines étiquettes passives peuvent avoir la taille d'un grain de sable et certaines
contenant un microphone ou un appareil photo peuvent avoir la taille d'une mouche ; méme si la
miniaturisation des antennes d'étiquettes rencontre des limites physiques, il est possible de les
dissimuler, par exemple en tissant les antennes dans le tissu les accueillant). Les étiquettes RFID ont
donc le potentiel d'étre trés nombreuses (e.g., au Japon, plus de 50 millions de téléphones portables
porteurs de d'étiquettes RFID ont été vendus en 2007 et permettaient des paiements dans plus de
50,000 points de vente [ASP 08]). Les étiquettes peuvent ne pas étre vues et leurs fonctions peuvent
étre inconnues ou incontrélables par les personnes directement ou indirectement liés a ces étiquettes. La
plupart des étiquettes passives (celles qui n'ont pas de batterie et qui sont donc généralement peu
sophistiquées mais bon marché et qui sont/seront donc répandues) offrent peu ou pas de mesures de
sécurité : pas d'encodage des données, pas de mesures d'authentification avant transmission, fonction
de désactivation de I'étiquette pas entierement fiable (note : les étiquettes utilisées dans PAC-ID GD sont
passives mais ont quelques fonctions de sécurité). Les /ecfeurs RFID sont également petits, relativement
bon marché et ont la possibilite de lire (et parfois d'écrire sur) la plupart des étiquettes du marché ou
encore d'écouter des transmissions de requétes ou de données entre un autre lecteur et des étiquettes
[BSI 04]. En 2004, des experts en RFID interrogés par [BSI 04] prédisaient que les facteurs
technologiques essentiels empéchant la diffusion et ufilisation a grande échelle des étiquettes seraient
résolus dici 2010. Les étiquettes RFID peuvent transmettre /eurs identités et diverses données, en
particulier leurs positions spatiales et temporelles, jusqu'a plusieurs fois par seconde, a tout lecteur
"proche" (quelques meétres au plus pour les étiquettes passives, plusieurs dizaines de métres pour les
étiquettes actives ou semi-actives). Ceci permet la collection d'un grand nombre de données, y compris
sur des personnes si elles sont souvent proches d'une ou plusieurs étiquettes RFID (par exemple celles



placées dans un badge, un sac, ou des chaussures), sans que ces personnes soient averties. De par
leur nombre, ces données peuvent permettre - par déduction ou via des techniques purement
statistiques - de créer des profils personnalisés, par exemple des mouvements d'une personne ou des
interactions entre entreprises, méme lorsque les données ont été rendus anonymes par exemple via
l'usage de pseudonymes [BSI 04]. Avec le prochain avenement de "l'Internet des Choses" (Internet of
Things) il y aura de nombreux lecteurs RFID qui seront compatibles entre eux ou qui stockeront des
données complémentaires sur des objets/personnes dans diverses bases de données.

Conclusions a partir des faits précédents. Les étiquettes RFID permettront de plus en plus de stocker de
nombreuses données sur des personnes (consommateurs, employés) - ou des entreprises - sans
gu'elles le sachent ou sans qu'elles aient autorisé ce stockage. La multiplicité des données stockées par
différents organismes dans différentes bases offrira la possibilité (si ces données sont croisées) de
déduire des informations confidentielles et incitera donc de tels croisements par des entreprises,
organisations gouvernementales ou individus malveillants. Ces deux conclusions tendent a laisser
penser qu'a l'avenir les interdictions légales (e.g., les lois de protections de données privées) ne pourront
étre efficacement appliquées. Ceci conduit, ou pourra conduire, a une méfiance de consommateurs vis a
vis des produits porteurs d'étiquettes RFID. Ceci peut aussi conduire un consommateur a intenter un
procés a une entreprise lui ayant vendu un produit étiqueté sans lui avoir dévoilé Il'existence de
I'étiquette, permis de rectifier les informations collectées, et permis de désactiver chacune des fonctions
de I'étiquette. Une solution majeure est donc (i) de limiter au maximum le stockage de données a risque
(e.g., données identifiantes ou personnelles) et leur association aux autres données stockées, et (ii) de
permettre et d'encourager un contrOle aussi fin qu'économiquement possible par les utilisateurs des
étiquettes RFID (entreprises, employés, consommateurs et individus en général) de ces informations et
fonctions. C'est la conclusion du projet ASPIRE [ASP 08], compte-tenu de son analyse des différentes
alternatives (cf. annexe "ASP-2.4"). Plus précisément, le but du projet ASPIRE [ASP 08] est de
développer et disséminer les éléments suivants :

- des méthodes et recommandations pour, dans le cadre de systemes RFID, effectuer des collections,
stockages et exploitations (logicielles, opérationnelles, elc.) fransparentes et minimales de données, et
ainsi respecter les lois et recommandations européennes (cf. annexes "ASP-2.5" et "ASP-2.6" pour une
analyse de ces lois ; I'annexe "ASP-8" donne une liste de "méthodes" proposées par ASPIRE ; la section
4.2 fournit également une synthése),

- une architecture logicielle (ou systeme d'exploitation) pour le développement et I'exploitation de
logiciels liés aux RFIDs, dont le code et ses modifications seront librement accessibles et seront
conformes aux bonnes méthodes citées ci-dessus,

- des programmes d'audit et de certification (cf. annexe "ASP-7") de la bonne utilisation de cette
architecture logicielle, et des programmes d'éducation des consommateurs.

ASPIRE incitera également ISO a adopter un standard (et donc un embléme) qui forcera les
marchandises portant une étiquette RFID a étre marquées pour expliciter ce fait. Les organisations AIM
et EPCglobal ont déja leurs propres standards et emblémes pour cela et proposent donc aussi des
recommandations pour le respect de la confidentialité des informations.

Toutefois, le risque actuel semble peu élevé, en particulier pour les systémes RFID liés a la grande
distribution. [BS| 04] note par exemple que "l'Internet des Choses" n'est pas encore développé et que
peu de probléemes de protection de données privée, ou méme de sécurité en général, ne semblent étre
posés ni par des applications impliquant des mécanismes d'encodage et d'authentification pour tous
leurs acces aux données (y compris pour les accés aux étiquettes donc), ni par les applications peu



sécurisés exploitant des étiquettes RFID pour identifier - et en particulier de maniére temporaire - (i) des
palettes de produits (donc sans identifier le contenu de ces palettes) ou (ii) des produits communs et bon
marché comme des cannettes de soda. Dans la grande distribution, le premier cas n'est pas rare, le
second l'est encore vu les prix actuels des étiquettes RFID. Dans le sondage effectué pour [BSI 04] les
experts interrogés pensaient que (i) pour la plupart des applications, les problemes de sécurité posés par
les systéemes RFID étaient mineurs en comparaison des problémes pour mettre en ceuvre ces systémes,
(ii) la protection des données était moins menacée par les attaques sur ces systémes que par le
fonctionnement normal de ces systeémes, et (iii) les avantages apportés par I'usage des étiquettes RFID
au consommateurs seront privilégiés par ces derniers sur la possible exploitation de leurs données
personnelles (exemple d'avantages dans le domaine de la distribution : meilleur service aprés-vente et
transparence de la chaine d'approvisionnement en ce qui concerne la fabrication des produits et leurs
contextes sociaux ou écologiques). Pour ce qui est des risques accrus que l'utilisation ou prochaine de
ces systemes pourrait faire peser sur des individus en complétant les données déja collectées par
d'autres systémes (cartes de crédit, cartes de consommateurs, téléphones portables, etc.), les avis de
ces experts étaient partagés. lls notaient que compte-tenu des prix des étiquettes et de la fragmentation
des données il serait difficile et trés couteux de dériver le mouvement de personnes avec des systémes
RFID, que les informations venant des étiquettes n'ajouteraient pas grand chose d'important par rapport
a ce qui est déja stocké via les systémes existants, et que la plupart des données existantes collectées
par les systéemes existants ne sont jamais utilisées car dresser des "profils de consommateurs" n'a
souvent pas assez d'intérét commercial. L'annexe "BSI-7.8", et en particulier sa derniére section, fournit
plus de détails sur I'évaluation par ces experts des menaces que posent les systemes RFID.

Dans les pilotes de PAC-ID GD, les produits étiquetés (électroménager, Hi-Fi, téléphones portables, etc.)
ont des prix relativement importants mais sont néanmoins communs et ne semblent donc pas soulever
de problémes de respect de vie privée, a moins que les étiquettes servent a localiser leurs acheteurs ou
compléter leurs "profils d'acheteur" sans les avertir ; ces deux derniers points sont a I'heure actuelle
extrémement improbables entre autres parce que (i) les étiquettes utilisées sont passives et ont donc
une portée de transmission d'au plus quelques métres, (ii) il n'y a pas encore "d'Internet des Choses",
donc pas de réseau de lecteurs RFID pour surveiller les gens, (iii) a part dans le cas des baladeurs et
téléphones mobiles, les étiquettes ne sont pas portées par les consommateurs (et, pour un téléphone
mobile, le risque de localisation n'est accru par la présence de I'étiquette que lorsque le téléphone est
débranché), et (iv) comme pour des raisons de couts, Carrefour n'aura pas de lecteur RFID a ses
caisses de vente, la vente du produit étiqueté se fera par un vendeur et I'acheteur devra donner son
accord écrit pour la désactivation ou non de I'étiquette ainsi que pour l'association entre ses données
personnelles et l'identifiant du produit (i.e., le numéro de I'étiquette ou bien le numéro de série). Les
informations associées aux étiquettes seront des informations peu sensibles relatives aux objets, par
exemple les numéros de série, les numéros de commande ainsi que les quantités, lieux et dates de
fabrication, livraison, contrOle, stockage et vente du produit. Si des informations sont stockées dans
I'étiquette elle-méme, ce ne sera qu'un sous-ensemble de ces informations ou des informations peu
sensibles et temporaires (i.e., a usage interne dans un entrep6t). Toutefois, la non-désactivation des
etiquettes pose, a long terme, le probléme de la localisation des personnes, probléeme qui ne peut étre
résolu qu'en permettant une désactivation aisée et fiable de I'étiquette par I'acheteur. Une telle fonction
n'existe pas encore. Enfin, comme résumé dans [BRIDGE-EconomicRelevanceOfSecure-RFIDsyst 07], il
sera tot ou tard intéressant d'adopter de fortes mesures de sécurité. Il faudra alors utiliser les possibilités
en mémoire, calcul et mesures de sécurité de I'étiquette XRAG2K qui est compatible avec le standard
EPCGlobal Class1 Gen2 UHF et a été choisie pour les pilotes de PAC-ID GD.



4.1.2 Problémes et critéres généraux de sécurité (confidentialité, intégrité, accessibilité, ...)

Rapide typologie. Les besoins de sécurité sont classiguement classés suivant les criféres suivants :

- la confidentialité (la garantie que seules des personnes autorisées ont accés a - et donc connaissent ou
utilisent - des objets considérés : données, messages ou contenu de messages, services ou
fonctionnalités),

- l'intégrité (la garantie que les objets considérés sont exacts et complets, ce qui inclut la garantie que
seules des personnes autorisées ont pu modifier ces objets),

- l'accessibilite (la garantie que les objets considérés sont accessibles - i.e., disponibles, mais aussi
opérables avec des interfaces standards - au moment voulu par les personnes autorisées ; ceci implique,
entre autres, que linfrastructure et les techniques employées passent a I'échelle en nombre
d'utilisateurs), et

- I'imputabilite (la garantie que l'auteur d'un objet ne puisse prétendre ensuite qu'il n'en est pas l'auteur,
ou bien la garantie que le destinataire d'un message ne puisse prétendre qu'il ne I'a pas regu ; ceci peut
donc nécessiter l'intégrité, I'accessibilité et la fracabiliteé des objets, c'est a dire la garantie que les accés
et tentatives d'accés aux objets considérés sont tracés et que ces traces sont conservées, exploitables et
accessibles ; un critére connexe a ceux de tragabilité et d'accessibilité est celui de fransparence).

Les directives européennes de protection des données et de la vie privée (cf. annexe "ASP-2.5")
impliquent qu'une base de données (i) ne peut stocker, communiquer et utiliser des données
personnelles sur un individu qu'avec son accord, et seulement celles utiles pour un but bien défini, (ii)
doit offrir a cet individu la possibilit¢ de modifier ou détruire ces données et de contrdler leur usage, et
(iii) doit signaler la présence d'étiquettes RFID dans des produits et les moyens de les désactiver. Ainsi,
la protection de la vie privée implique le respect de tous les critéres précédemment cités et, de par le
premier point listé, le non-stockage de données permettant d'identifier lindividu (e.g., son nom et son
adresse ; en anglais, ce critere est nommé "unlinkability"), lorsque ceci est possible. Pour ceci,
différentes techniques, comme l'usage des pseudonymes, peuvent étre utilisés (cf. annexe "ASP-8.1"). ||
est prudent de la part des individus de protéger eux-mémes leur vie privée et donc d'utiliser des
pseudonymes ou de choisir des fournisseurs de services leur permettant d'utiliser des "logiciels de
protection de la vie privée" comme par exemple PRIME [PRIME-whitePaper 08]. Un probléme de
sécurité, c'est a dire I'atteinte a un besoin de sécurité, peut affecter ou bien étre causé (directement ou
via un programme, volontairement ou par insouciance) par tout agent: consommateur, organisation,
espion industriel, voleur, cyber-terroriste, fournisseur de réseau, etc. Les sinistres (e.g., vol, incendie,
dégat des eaux) peuvent également étre vus comme des agents puisqu'ils peuvent entrainer une perte
de matériel et/ou de données. A part dans le cas d'un sinistre, tout agent peut étre auteur de diverses
atlaques (et donc de problémes), utiliser diverses techniques pour chaque attaque, attaquer divers
composants ou fonctionnalités d'un systeme, et avoir divers bufs pour chaque attaque. Enfin, pour
chaque composant ou fonctionnalité, diverses mesures de sécurité peuvent étre adoptées pour prévenir
divers problemes de sécurité. Les risques de sécurité peuvent étre évalués avec diverses méthodes
danalyse de risque, comme par exemple les méthodes Ebios, Mehari et Octave. Ces évaluations
impliquent d'identifier les informations critiques a protéger. L'annexe "EPC-IS-BRIDGE-criticallnfo" donne
des exemples pour les systtmes RFID dans la grande distribution malgré le fait que la plupart des
informations stockées ne semblent pas confidentielles (I'annexe "EPC-IS-FAQ-23-31" résume les
possibilités et limitations du stockage et de la recherche d'informations dans les bases de données RFID
des adhérents au réseau EPCglobal).

Les relations référées ci-dessus par l'usage répété du mot "divers" sont le plus souvent des relations N-
N, non des relations 1-N. Il serait trop long (voire illusoire) et peu intéressant de représenter ou classer



toutes ces relations, notamment celles entre agents, buts et techniques. Toutefois, nous avons pu
effectuer quelques classements d'éléments en fonction des criteres généraux de sécurité : le classement
de quelques exemples d'attaques ou problémes généraux (cf. les trois paragraphes suivants), celui de
"techniques générales de sécurité" (cf. section 4.2) et celui de "problémes et techniques de sécurité par
grand type de composant ou fonctionnalite" (cf. sections 4.3 et 4.4). Ceci permet de mieux cerner les
diverses relations entre les divers éléments cités ci-dessus.

Exemples de problémes généraux pour la confidentialité : I'espionnage industriel (e.g., par la surveillance
de produits d'un compétiteur dans un réseau/entrepét commun), la détection d'objets confidentiels (e.g.,
certains livres politiques ou religieux) ou intéressants a voler (e.g., des objets chers dans un sac ou
derriere une cloison) et donc la mise a jour de conditions médicales ou de comportements
embarrassants (e.g., via la détection de certain médicaments sur une personne). De maniére plus
générale, la détection d'une étiquette RFID (i.e., la détection de sa présence a certaines places et
certains temps, et via son numéro d'identification la détection du type de produit auquel I'étiquette est
associée) permet parfois de déduire (i) une action prochaine par une personne ou une entreprise, (i) le
produit exact et/ou la personne auxquels I'étiquette est associée, (iii) 'emplacement et la trajectoire d'un
produit ou d'une personne (identifiée ou non), (iv) des préférences d'une personne, (vi) des réseaux
sociaux (via la transmission d'objets étiquetés entre personnes). Des déductions erronées peuvent
parfois aussi étre détrimentales, par exemple si I'arme d'un crime est attribuée a une personne alors
qu'on lui a volé cette arme avant le crime. Les informations recueillies peuvent étre utilisées de multiples
maniéres, i.e, pour de nombreux buts: marketing, ajustement dynamique de prix en fonction de la
richesse présumée du consommateur, vol d'identité, tracage des déplacements d'une personne, etc.

Exemples de problémes généraux pour l'intégrité : la destruction de données et la contrefagon (e.g., par
clonage d'étiquette ou simple transplantation d'une étiquette sur un autre produit). Comme de telles
attaques requiert une atteinte préalable a la confidentialité (e.g., I'obtention d'un identifiant et d'un mot de
passe), les techniques utiles pour sauvegarder la confidentialité sont également utiles pour l'intégrité.
L'/integrité d'un systeme sous-entend que le traitement effectué par le systeme doit étre complet, exact,
autorisé et rapide (pour ce dernier cas, le critére d'accessibilité semble étre aussi requis). L'intégrite des
données comporte quatre sous-critéres : l'intégralité, la précision, I'exactitude/authenticité et la validité
pour maintenir la cohérence interne (la fiabilité des données) et la cohérence externe (I'adéquation des
données avec la réalité et les besoins).

Exemples de problémes généraux pour l'accessibilité : la surcharge d'un réseau, le transfert de risques
techniques de I'entreprise vers le consommateur (e.g., I'usage d'étiquettes RFID permet d'offrir plus de
services a des clients mais ceux-ci en deviennent dépendants et doivent alors pouvoir en payer le cout
technique et financier a tout moment), la fidélisation forcée (e.g., une machine a laver acceptant
seulement des dosettes de détergents portant une certaine étiquette RFID et donc venant d'un
fournisseur prédéterminé) et autres abus liés a des décisions automatiques. Inversement, un
consommateur peut décider d'attaquer un systeme RFID (e.g., des étiquettes ou un réseau), et
notamment son accessibilité, pour protéger sa vie privée. Ainsi, les techniques utiles pour sauvegarder la
confidentialité et I'intégrité peuvent aussi étre utiles pour sauvegarder I'accessibilité.

Exemples de problémes généraux pour l'imputabilité : le clonage d'étiquettes RFID, la manipulation des
traces RFID, les attaques de "I'homme du milieu" (dans lesquels I'agent attaquant retransmet et modifie
les transmissions entre deux agents). De maniére générale, le probléme est d'assurer la non-répudiation
de /origine d'un objet (un agent ayant crée, envoyé ou utilisé un objet ne doit pas pouvoir nier I'avoir fait)



ou de sa réception (un agent ne doit pas pouvoir nier avoir lu, regu ou utilisé I'objet). Ceci nécessite donc
d'assurer l'intégrité, I'accessibilité et la tragabilité des objets.

Les attaques les plus simples sont de détruire ou de changer de place des étiquettes, ou encore de lire
des identifiants d'étiquettes avec un lecteur RFID dans la poche. Ces attaques peuvent étre effectuées
par tout consommateur ou employé de la chaine de distribution. Des identifiants d'étiquettes, i.e., des
numeéros d'identification de produits, peuvent également se trouver dans des bases de données. Avec
ces identifiants, il est possible de trouver plus d'informations sur les produits (fabricants, destinataires,
prix, nombre d'unités, etc.) en interrogeant des services de découvertes, lesquels exploitent les bases de
données RFID - ou "services d'informations RFID" - des fabricants, distributeurs ou transporteurs de
produits. D'autres bases de données peuvent bien sir aussi étre utilisées en complément. Normalement,
afin d'obtenir des informations "sensibles" dans une base de données, il faut étre un agent connu et
autorisé a le faire par cette base. Toutefois, en croisant les informations de plusieurs bases, il est parfois
possible d'inférer des informations confidentielles. Pour éviter cela, c'est a chaque propriétaire
d'informations de veiller a (faire) ajuster les droits d'acces a ces informations et, plus généralement, de
veiller a ce que de bonnes mesures de sécurité soient prises pour les protéger, y compris contre des
experts comme des "administrateurs de sécurité" ou les "fournisseurs du réseau". Le reste de ce
document liste des mesures a prendre pour que ces informations soient protégées. Dans le cadre de la
grande distribution, les informations échangées via les réseaux RFID ou stockées dans les bases de
données RFID ne semblent peu confidentielles (cf. [EPC-IS 07] [GS1-128-barcodeForSupplyChain 08]
[GS1-GPC 07]) mais peuvent étre protégées, par exemple pour permetire a une entreprise de ne pas
dévoiler "en temps réel" certains produits qu'elle achéte - et a quels fournisseurs - a ses compétiteurs.

4.2 Mesures ou techniques générales de sécurité

Résumé. Pour satisfaire les besoins de sécurité, il faut permettre aux propriétaires d'informations
de leur associer des politiques de controle d'acces et d'utilisation, puis faire respecter ces
politiques. Ceci implique (i) la mise a disposition et I'exploitation de langage de spécifications
versatiles et intuitifs, (ii) I'authentification des utilisateurs et des processus, (iii) le stockage des
traces des processus, (iv) l'utilisation de techniques de validation syntaxique, structurelle,
sémantique et statistique pour la détection d'informations incorrectes, obsolétes, incomplétes ou
non-pertinentes vis a vis des contraintes ou buts fixés, (v) I'encodage et la limitation du stockage
des informations sensibles, en particulier sur les étiquettes et réseaux RFID, (vi) la transparence,
I'accés et l'interopérabilité des processus, et (vii) la sauvegarde des informations et le maintien de
leur accés par les personnes autorisées.

Il existe de trés nombreuses techniques contribuant a accroitre la sécurité des données. Les sections
suivantes sont destinées a permettre une vision d'ensemble. Les techniques cryptographiques ne sont
donc que rapidement évoquées. Celles actuellement employées dans les systemes RFID seront citées
soit dans la section 4.3, soit dans cette section en référencant les annexes "BSI-7.7" et "EPCarchi-11".
La protection des données nécessite I'utilisation d'une infrastructure supportant I'usage de multiples de
techniques complémentaires et passant a I'échelle en nombre d'utilisateurs.



4.2.1 Controle des accés et usages (pour plus de confidentialité, intégrité, accessibilité, ...)

Idéalement, le propriétaire d'une information, d'un support d'information ou d'un logiciel doit pouvoir
restreindre son acces (lecture, écriture, réception, utilisation) et ses usages (citations, inférences, etc.) et
a tels ou tels agents (personnes ou logiciels) en fonction de leurs identités ou de leurs caractéristiques
(fonctions, buts, etc.). Par exemple, dans l'idéal, une personne devrait pouvoir spécifier de maniére
simple et formelle (i.e., automatiquement interprétable) via une politique d'usage qu'elle autorise ou non
l'utilisation de certaines données la concernant (e.g., son identité et/ou son poids, certaines de ses
maladies, etc.) a des traitements statistiques et anonymes par une industrie pharmaceutique.

Pour cela, un propriétaire d'objets (informations, supports, logiciels) doit pouvoir définir une politique de
controle d'accés et d'utilisation sur un ou plusieurs objets, et divers mécanismes doivent étre mis en
place pour que cette politique soit respectée. L'annexe "PRIME-policies" donne quelques exemples de

politiques et de mécanismes. Une politique peut couvrir tout ce qui est associé a un objet, y compris les
résultats des-dits mécanismes (e.g., les traces des utilisations) ou les descriptions de cette politique. Une
politique permet de définir pour chaque (type d')objet les droits d'accés de chaque (type d')agents en
listant les modes dacces auquel il a droit (e.g., none, read only, read&write, execute, call, use, open,
close, send, receive, exit, enter, insert, delete, append, sample, etc.). Une politique discrétionnaire

permet a chaque propriétaire de définir lui-méme les droits d'accés pour chaque agent selon ses
caractéristiques (e.g., son identité ou ses réles). Une politique de sécurité peut aussi étre globale (donc
définie par un administrateur) et, par exemple, étre basée sur des rdles ou étre "obligatoire", c'est a dire
constituée de régles basée sur la position de chaque objet et de chaque agent dans une hiérarchie de
sécurité (ou "clearance"). Par exemple, Biba (un modéle formel de contréle d'accés destiné a assurer

l'intégrité des données) est basé sur le principe suivant : "pas d'écriture dans un niveau supérieur, pas de
lecture d'un niveau inférieur".

A la base des mécanismes de contrble des acces et usages se trouve (i) l'identification des agents et des
objets, (ii) leur authentification (c'est a dire la vérification de leur identité) et (iii) I'autorisation, c'est a
dire la vérification que I'agent dispose des droits nécessaires pour accéder a I'objet. Une "authentification
forte" repose sur la communication de plusieurs facteurs d'identification, par exemple un mot de passe et
le temps ou bien une variable aléatoire préalablement échangée. Il est bien-sur préférable que tous les
échanges soient uncodés, qu'un secret partagé par les deux parties ne soit pas transmis, méme encodé
(et donc que le secret serve plutdt a encoder un autre facteur), et que les deux parties s'authentifient
mutuellement. L'authentification basée sur un secret partagé a le désavantage de ne pas également
pouvoir garantir I'imputabilité (puisqu'au moins deux parties peuvent accéder a I'objet) et celui de devoir
impliquer une distribution préalable de ce secret (e.g., la distribution du mot de passe pour chaque
application ou pour chaque étiquette RFID). Les techniques d'encodage a clés publiques permettent
d'éviter ce probleme. Comme elles sont plus lentes que les techniques d'encodage symétriques, elles
sont souvent utilisées pour l'authentification et I'échange de secrets partagés générés dynamiquement.
Cela peut se faire soit directement soit via un "serveur de clés" qui génére et distribue des clés (secrets
partagés) et certificats électroniques aux deux parties. Cette procédure permet donc a un utilisateur
d'accéder a différentes applications sécurisées en ne commengant qu'une seule session sur sa machine,
ou en d'autres termes, d'accéder a un ou plusieurs serveurs de clé ("Single Sign-On"). [EPC-certif 08]
définit un profil de certificat pour serveurs a clés publiques X.509 dans le réseau RFID EPCglobal (cf.
section 11.3.6 de l'annexe "EPCarchi-11.3"). L'annexe "EPCarchi-11.3.1" (ou, plus exactement, la
section 1 de lI'annexe "EPCarchi-11.3") liste les mesures d'authentification et d'encodage dans le réseau
EPCglobal, entre lecteurs et/ou services d'informations EPCglobal (via TLS ou AS2) ainsi qu'entre



lecteurs et étiquettes EPCGlobal Class1 Gen2 (via l'usage de mots de passe). L'annexe "BSI-7.7.1" liste
les mesures générales d'authentification au niveau des étiquettes et lecteurs RFID. [BRIDGE-AuthRFID
07] fournit un état de I'art plus commercial que technique sur les mesures d'anti-contrefagon (et donc les
mesures d'authentification), y compris dans les systémes RFID. Le projet européen SToP (www.stop-
project.eu) contre la contrefagon fournit un état de I'art technique [AuthRFIDsyst 07], en particulier pour
les possibles extensions d'EPCglobal. Des algorithmes de détection de contrefagcons dans le cadre de la
grande distribution sont également proposés [RFID-GD-auth 07].

Toutes les attaques ne peuvent étre évitées, ne serait-ce que parce que certains sous-systemes (e.g.,
sous-réseaux) sont vulnérables. Pour contrler a posterioriles accés et usages et ainsi détecter (puis, si
possible, réparer) les attaques, il faut conserver une trace de tout accés aux objets sensibles (agent,
action effectuée, date, etc.). Ceci assure aussi l'imputabilité et peut décourager certains attaquants.

Les techniques authentifiant I'intégrité d'un bloc d'information utilisent une fonction non-réversible de
hachage pour calculer un code de vérification et I'encode a lintérieur du bloc pour éviter des
modifications non-autorisées. Cette technique est réutilisée dans le contr6le d'acces "obligatoire" (au
moins lors de transmissions d'informations) puisque ce contréle nécessite d'associer a chaque agent et
chaque bloc d'information sa position dans une hiérarchie de sécurité. Ces techniques peuvent aussi
servir a garantir l'imputabilité lorsqu'elles sont basées sur des techniques d'encodage a clés publiques.

4.2.2 Controle automatique de la pertinence des données (pour plus d'intégrité)

Assurer l'intégrité des informations implique au moins deux types de sous-taches. Une premiére est
d'éviter ou de détecter des modifications non autorisées d'informations grace aux techniques décrites
dans la section précédente. Une seconde sous-tdche est de vérifier que lintégrité syntaxique ou
sémantique des informations recueillies, c'est a dire de vérifier qu'elles soient "vraies", a jour, complétes
et pertinentes (e.g., leur existence doit étre conforme aux buts de I'application et aux politiques d'usage
relatives a ces données). Les erreurs détectées dans des informations non encore stockées doivent étre
rejetées. Les erreurs détectées dans des informations déja stockées peuvent indiquer des attaques et
doivent étre réparées lorsque cela est possible. La détection d'erreur doit employer des systémes
complémentaires de validation, typiquement (i) des systémes "syntaxico-sémantiques” (i.e., vérifiant que
des régles/contraintes syntaxiques, sémantiques ou méthodologiques soient respectées, ou bien utilisant
des regles pour détecter des attaques) et (ii) des systémes "statistiques”. Citons par exemple le systéeme
Deckard, développé par Auto-ID Labs, qui effectue des statistiques sur des traces de processus pour
détecter des anomalies dues a des changements d'appartenance d'une étiquette a un produit.

4.2.3 Nécessité de représentations explicites pour permettre les contréles

Plus les données sont sémantiquement structurées, plus des inférences logiques peuvent étre
effectuées pour détecter des erreurs. Les validations syntaxiques, structurelles ou sémantiques citées
dans la section précédente doivent souvent étre effectuées par les applications car souvent elles-seules
connaissent la syntaxe, structure ou sémantique des données transmises.



Cependant, XML étant maintenant une syntaxe standard pour transmettre et spécifier la structure de
données, des validations structurelles peuvent étre faites par certains éléments du réseau. EPCglobal
définit de nombreux modéles XML, par exemple pour (i) les EPC-IS (bases/services d'informations dans
EPCglobal) [EPC-IS 07] et (ii) les documents de transactions relatives a un produit dans la chaine de
distribution pharmaceutique [EPC-Pedigree 07] (annexe "EPCarchi-11.3.7"). Comme résumé dans
l'annexe "EPC-IS-FAQ-23-31", le modéle d'information utilisé par les EPC-IS propose des types
d'information (e.g., Objet, Agrégation, Quantité, Transaction) avec quelques sous-types et un certain
nombre d'attributs pour permettre d'expliciter, ou au moins de structurer, les catégories d'informations
(quoi, pourquoi, quand et ou) relatives aux événements RFID. Ce modéle permet également d'effectuer
des requétes : addition, destruction, recherche et filtrage de données.

De maniere similaire, (une partie de) la sémantique des données pourrait étre décrite dans des
ontologies (dictionnaire sémantique plus régles sémantiques) par les applications ou les créateurs des
informations. Le standard de-facto pour cela est actuellement le modéle RDF+OWL avec la notation
"RDF/XML". Les éléments du réseau pourraient alors utiliser des moteurs d'inférences pour valider les
modifications et donc éviter certaines erreurs ou attaques. Ce n'est pas encore le cas. Le modele
d'information des EPC-IS accepte certaines certaines extensions de ses propres schémas XML par les
applications, et accepte I'utilisation par des agents de mots clés non-définis, mais ne prend pas en
compte des ontologies fournies par des agents, i.e., n'accepte pas l'extension dynamique de ses
modeles de données par des agents. A part PRIME, les grand projets dans le domaine des systémes
RFID, comme EPCglobal, BRIDGE ou ASPIRE, ne semblent pas encore envisager [utilisation
d'ontologies complétables par les agents ou bien fournies par eux. Laisser les agents compléter une
seule ontologie initiale est une solution plus simple a mettre en place et exploiter que celle consistant a
utiliser des ontologies fournie par les agents. De nombreuses avancées dans cette direction ont été
effectuées, et implémentées dans le serveur de connaissances WebKB [Martin 01] [Martin 05] par I'un
des auteurs de ce document (e.g., WebKB permet d'éviter ou de résoudre les conflits entre les diverses
extensions créées par les agents). Ces avancées pourraient étre appliquées dans le domaine des RFID,
tout d'abord en permettant une extension par les agents des schémas ou ontologies liés & EPCglobal.
Ceci inclurait GPC (Global Product Classification) [GS1-GPC 07], une large taxonomie a cinq niveaux de
types de produits, créée par GS1 (la société fondatrice de EPCglobal), et dont les identifiants sont inclus
dans les identifiants de produits que stockent les étiquettes RFID faisant partie du réseau EPCglobal.

Il faut également noter qu'un agent ne peut définir une politique de controle d'accés ou d'usage de
maniére précise, libre (i.e., sans étre restreint a combiner quelques criteres simples et prédéfinis) et
réutilisable par toute application ou service de réseau que si I'agent dispose d'un moyen de décrire des
objets, des agents et des actions (i) dans une ontologie réufilisable (i.e., dont les catégories
conceptuelles sont connectées a de nombreuses autres catégories de nombreuses autres ontologies et
en particulier a des ontologies sur la sécurité), et (i) avec un /langage de représentation de
connaissances puissant et intuifif. Ceci est un idéal, il n'existe pas encore d'ontologie générale sur la
sécurité dont les concepts soient utilisés par des langages ou des systémes permettant le controle
d'acces ou d'usage. Il existe des langages destinés a des administrateurs de systémes, procéduraux
(e.g., Ponder, IPDL) ou déclaratifs (e.g., Rei qui est basé sur une logique déontique et permet de définir
des "droits", "interdits" et "obligations") qui offrent des fonctions ou concepts spéciaux pour permettre de
specifier et d'exécuter certain contréles d'accés ou d'usage. Ceci peut également se faire en utilisant des
schémas XML (et donc des langages XML), e.g. P3P (Platform for Privacy Preferences) XACML
(eXtensible Access Control Markup Language) (cf. [W3CWorshopOnPrivacyPolicy 06] pour un état de




l'art). Enfin, certain systémes proposent également de tels concepts via des ontologies RDF+OWL et
permettent leur utilisation et/ou spécialisation via I'écriture d'ontologies RDF+OWL. Citons par exemple
PRIME (cf. annexe "PRIME-policies"), PAW, KAoS, Rei 2.0 [Toninelli 05] et ACCENT [CallControl 07]
(ACCENT utilise le langage APPEL qui utilise P3P et qui peut étre spécialisé via des ontologies pour
définir des connaissances du domaine et résoudre des conflits dans le cadre d'applications de
téléphonie). Les ontologies de ces systémes pourraient étre intégrées et spécialisées dans un serveur de
connaissances tel que WebKB, ce qui permettrait une réutilisation de ces ontologies par plusieurs
systémes. Les utilisateurs pourraient alors également éditer et intégrer leurs ontologies via WebKB, et
donc facilement accéder et réutiliser des politiques et autres connaissances déja stockées (dont une
ontologie générale incluant 90,000 concepts reliés a 120,000 mots de la langue anglaise). Nous avons
débuté la conception d'une ontologie sur la sécurité dans WebKB [OntologyOfRFIDsecurity 08].

[BSI 04], tout comme [ASP 08], insiste sur l'importance de la transparence dans les mécanismes de
gestion des informations liées aux étiquettes RFID, et sur I'importance de laisser aux agents la possibilité
de contréler I'existence et I'usage qui est fait de leurs données. Bien que non mentionné par [BSI 04] et
[ASP 08], le fait que des services RFID suivent des politiques d'usage rend ces services plus
transparents pour les agents. Le fait que ces services utilisent des données représentées de maniére
formelle et organisée apporte également plus de transparence car cela permet aux agents de mieux
retrouver (dans les bases d'informations de ces services) leurs données ainsi que les informations
générées a partir de ces données - normalement, ce lien do/f étre conservé lorsque cela ne pose pas de
probléeme de confidentialité. Les agents peuvent alors contrdler I'usage fait de leurs données et exercer
leur droit de rectification. Ce contréle peut bien sir étre automatique (via les systemes cités dans le
paragraphe précédent) ou semi-automatique : une personne lance des processus vérifiant I'existence ou
l'usage ce certaines informations et, si un probléme potentiel est détecté, cette personne est alertée pour
vérifier. Pour cela, les politiques doivent bien-sir étre facilement retrouvables a partir des données ; elles
peuvent par exemple étre inclues dans ces données ("sticky policies").

Enfin, [BSI 04] et [ASP 08] insistent sur limportance d'éduquer les utilisateurs présents ou futurs
d'étiquettes RFID, de leur permettre une recherche aisée des techniques et autres informations relatives
aux étiquettes RFID, de leur permettre de discuter sur ces sujets et d'enregistrer leurs "informations en
retour". Tout ceci implique une organisation conceptuelle et flexible des informations, et serait donc
facilité par I'usage d'un serveur de connaissances.

Les suggestions mentionnées dans cette section sont originales dans le domaine des RFID et ont un
rapport "effort a investir / résultats prévus" intéressant.

4.2.4 Réduction et encodage des informations sensibles (pour plus de confidentialité, d'intégrité)

Un des principes de base des projets ASPIRE et PRIME est de limiter la transmission ou le stockage
d'informations potentiellement "sensibles", et donc aussi de limiter l'association de données et
d'identifiants de personnes. L'annexe "ASP-8.1" donne une liste de techniques pour cela. Cette liste
inclue I'encodage systématique des données ainsi que, lors d'une transmission de données (pour éviter
de laisser deviner le volume des données échangées ou l'identité des agents échangeant les données),
I'encodage des "silences" entre les transmissions et la distribution aléatoire du routage des
transmissions. [PRIME-whitePaper 08] et [PRIME-architecture] précisent pourquoi et comment un




utilisateur peut (i) indiquer ses données sensibles (et politiques d'accés/usage associées) a son logiciel
PRIME, (ii) lors d'une transaction avec un fournisseur de services ayant également un logiciel PRIME,
laisser son logiciel envoyer sous une forme anonyme et codée le nombre minimal de données que
requiert le fournisseur de services, puis plus tard, (iii) laisser son logiciel périodiquement vérifier que les
politiques d'usage définies par I'utilisateur sont respectées. Lorsque cela est possible, ce logiciel génére
des identités temporaires (des pseudonymes) pour masquer l'identité réelle de I'utilisateur.

Pour les étiquettes RFID, une mesure élémentaire est de ne stocker les informations sensibles que dans
des bases de données, jamais sur les étiquettes elles méme. Cela simplifie également la gestion des
données. Les propriétaire des bases de données doivent alors toutefois veiller a ce que les individus
concernés par ces informations puissent les accéder, les rectifier et contréler leurs usages dans les
bases de données, sinon ces individus ont moins de contréle sur leurs informations que lorsqu'elles sont
uniquement stockées sur une étiquette leur appartenant. Permettre ceci n'est pas simple et est donc
couteux. Les fonctionnalités d'EPCglobal ne prennent pas en compte les informations stockées sur des
étiquettes (seul le numéro d'identification du produit est pris en compte) mais cela n'empéche pas une
entreprise de stocker ou d'accéder des informations sur des étiquettes conformes au standard
EPCGlobal Class1 Gen2. Il faut par ailleurs noter que le choix par un consommateur de détruire une
étiquette RFID sur un produit lui appartenant ne doit pas le désavantager : les services proposés avant
un usage systématique d'étiquettes RFID (e.g, les services aprés-vente) doivent demeurer accessibles
sans étiquettes RFID. Cela signifie souvent que l'utilisation du numéro de série d'un produit doit
demeurer une alternative a l'usage d'un numéro d'étiquette RFID.

L'annexe "EPCarchi-11.3.1" liste les techniques d'authentification et d'encodage utilisés dans le réseau
EPCglobal entre lecteurs et/ou services d'informations EPCglobal (via TLS ou AS2) ainsi qu'entre
lecteurs et étiquettes EPCGIlobal Class1 Gen2 : usage de pseudonymes (section 11.3.1.1), encodage
(section 11.3.1.2), commandes de blocage en lecture/écriture de zones de mémoire (section 11.3.1.3) et
commande de désactivation permanente de I'étiquette (section 11.3.1.4). Il n'existe toutefois que deux
mots de passe stockés dans I'étiquette : un pour le blocage et un pour la désactivation. lls doivent donc
étre partagés par tous les utilisateurs.

L'annexe "BSI-7.7" inclut des descriptions de techniques pour le respect de la confidentialité au niveau
des étiquettes et lecteurs RFID: encodage (section 7.7.2), protocoles d'anticollision non sensibles aux
écoutes non autorisées (section 7.7.3), l'utilisation de pseudonymes (section 7.7.4), la prévention
d'écoutes non autorisées via l'usage d'étiquettes bloquantes (section 7.7.5), et la destruction ou
désactivation permanente des étiquettes (section 7.7.6). La seconde moitié de la section "BSI-7.8" liste
d'autres techniques pour détruire des étiquettes ou bloquer totalement les écoutes autour d'une
étiquette ; ces techniques sont présentées comme des techniques d'attaques mais, comme toute
technique d'attaque, elles peuvent également étre utilisées (Iégitimement ou pas) comme des techniques
de protection de la vie privée.



4.3 Sécurité au niveau des étiquettes et lecteurs RFID

Résumé. Les informations inscrites sur une étiquette ou un lecteur d'étiquettes, ou encore
transmises a/par une étiquette, peuvent étre lues/écoutées, détruites/brouillées, ou mises a jour
par des personnes non autorisées. Des étiquettes peuvent aussi étre contrefaites ou clonées.
Cette section liste les contremesures principales a ces problémes.

Cette section résume, réorganise et compléte les informations de I'annexe "BSI-7.8". En ce qui concerne
cette réorganisation, les sous-sous-sections (i.e., les sections non-numérotées) de I'annexe "BSI-7.8" -
qui liste des techniques d'attaques - sont ici directement reprises (quoique parfois regroupées) en tant
que "paragraphes titrés", alors que le groupement en sous-sections est basé sur les critéres généraux de
sécurité mis a mal par ces techniques d'attaques. Cette correspondance ayant maintenant été explicitée,
I'annexe "BSI-7.8" ne sera plus référencée et le lecteur est implicitement invité a se reporter a cette
annexe pour plus de détails. La mesure de sécurité consistant a ne pas stocker d'information sur une
étiquette s'applique a toutes les attaques et ne sera donc pas répétée.

Les documents [BRIDGE-TagSecurity 07] [BRIDGE-TagAntiCloning 07] et [BRIDGE-ReaderSecurity 07]
donnent (i) une description des composants électroniques, protocoles et fonctionnalités relatifs a la
sécurité et actuellement disponibles dans les étiquettes EPCGlobal Class1 Gen2 et les lecteurs RFID, et
(ii) une description des extensions souhaitables de ces composants, protocoles et fonctionnalités. Les
sous-sections suivantes ne descendent pas a ce niveau de détail. [XRAG2K 08] liste des composants et
fonctionnalités de I'étiquette XRAG2K qui a été choisie pour les pilotes de PAC-ID GD et qui est
compatible avec le standard EPCGlobal Class1 Gen2 UHF.

//Probléme : [XRAG2K 08] est une liste de transparents de STU actuellement

marqués "a usage interne" (donc non actuellement accessibles sur le Web).

4.3.1 Confidentialité au niveau des étiquettes et lecteurs RFID

Ecoute non-autorisée de messages entre lecteurs et étiquettes. En théorie, pour les étiquettes du projet
PAC-ID, le risque d'écoute de I'envoi d'une requéte par un lecteur existe jusqu'a 100 ou 200 metres
autour du lecteur, voire jusqu'a 500 ou 1000 metres avec une antenne directionnelle. La distance
maximale de réception de la réponse de l'étiquette est de 3 a 5 métres autour de celle-ci. Pour de
longues distances, de telles écoutes, ainsi que la localisation d'étiquette, sont difficiles a réaliser. Pour de
courtes distances, des lecteurs normaux peuvent étre réutilisés. Des contremesures sont (i) de protéger
contre les radiations électromagnétiques les zones ou des lecteurs sont utilisés, par exemple en
tapissant les murs avec du papier métallisé, et (ii) d'encoder les données transférées autant que les
possibilités de calcul de I'étiquette le permettent. L'encodage et l'usage de pseudonymes ne sont pas
des mesures contre la localisation et le suivi d'étiquettes.

Lecture non-autorisée d'une étiquette. Une lecture est aisée dans les 3 a 5 métres autour de I'étiquette
(donc par exemple par quelqu'un se promenant dans un supermarché avec un lecteur dans sa poche),
difficile et facilement détectable sinon. Des confremesures contre les lectures non-autorisées sont (i)
d'installer des détecteurs reconnaissant les champs magnétiques de lecteurs, et (ii) d'utiliser des
méthodes d'authentification (cf. annexes "BSI-7.7.1" et "EPCarchi-11.3.1"). Toutefois, dans les étiquettes
EPCGlobal Class1 Gen2 le mot de passe contrblant I'acces a des zones mémoire est partagé par tous



les utilisateurs et n'est donc intéressant que pour le stockage temporaire de données sensibles a
l'intérieur d'une entreprise, i.e., pour éviter a certains des employés d'accéder a ces informations. Dans
le cas général, si un lecteur stocke une liste des mots de passe, celle-ci doit étre encodée et/ou
maintenue dans une partie protégée de la mémoire de ce lecteur.

Suivi de personnes porteuses d'étiquettes RFID. Comme indiqué dans la section 4.1.1, ceci ne
deviendra un danger que lorsqu'il y aura un "Internet des Choses". A l'intérieur d'une entreprise, il peut
déja y avoir un danger de suivi des employés quoique cela soit souvent légal. Une contremesure peut
étre la génération automatique d'identités temporaires comme indiqué dans I'annexe "BSI-7.7.4".

4.3.2 Intégrité et imputabilité au niveau des étiquettes et lecteurs RFID

Emulation d'étiquette ou de lecteur ; écriture non-autorisée sur une étiquette ou un lecteur. Les données
d'une étiquette ou d'un lecteur peuvent étre modifiees physiquement, quoique cela soit difficile. Les
données d'un lecteur peuvent également étre lues ou modifiées via un accés réseau, et donc par
exemple par un virus. L'identité et les mots de passe d'un lecteur peuvent aussi étre volés par écoute
non-autorisée des transmissions de lecteur sur le réseau ou vers des étiquettes. Un simulateur
d'étiquette ou de lecteur peut aussi étre approché d'un lecteur ou d'une étiquette, ou méme étre
positionné entre les deux et relayer leurs transmissions, afin de lire ou écrire sur I'étiquette ou le lecteur
(dans ce dernier cas, "écrire sur le lecteur" signifie lui faire enregistrer une fausse information de la part
d'une étiquette, e.g., un nouvel emplacement). Des contremesures sont (i) des protections physiques des
etiquettes et des lecteurs, et (ii) un contréle d'acces sur les lecteurs ainsi que, si possible, les étiquettes.
Ceci implique I'encodage et l'authentification mutuelle de toutes les transmissions, avec si possible
I'imputabilité de celles-ci (e.g., si un lecteur modifie des données sur une étiquette, celle-ci peut associer
dans sa mémoire l'identité du lecteur a chacune des données qu'il a modifié).

Clonage d'étiquette. Le numéro d'identification d'une étiquette peut étre inscrit sur une autre étiquette ou
utilisé dans un réseau pour injecter de fausses données dans une base d'informations. Des
contremesures sont (i) d'éviter que les numéros d'identification soient connus d'agents non autorisés en
évitant des écoutes ou lectures non-autorisées sur I'étiquette ou le réseau, (ii) de créer sur I'étiquette des
fonctions d'authentification de celle-ci qui soient trés difficiles a reproduire, via des fonctions de hachage
ou des "circuits logiques non reproductibles” (cf. [BRIDGE-TagAntiCloning 07] pour des exemples), et (iii)
de détecter les duplications (de numéros) d'étiquettes, qu'elles soient d'origine malveillante ou dues a
des erreurs, en détectant des anomalies dans les données associées a un numéro d'étiquette, par
exemple qu'elle est située dans deux endroits différents en méme temps ou deux endroits éloignés dans
un laps de temps court. [AuthRFID-GD 07] propose des algorithmes pour de telles détections dans le
cadre de la grande distribution. Comme noté plus haut, le systéme Deckard effectue des statistiques sur
des traces de processus pour détecter des anomalies dues a des changements d'appartenance d'une
étiquette a un produit.



4.3.3 Accessibilité des informations au niveau des étiquettes et lecteurs RFID

Les étiquettes et lecteurs ne doivent pas pouvoir étre facilement mis hors service par erreur ou par
malveillance, et doivent étre accessibles via des standards de facto (comme EPCglobal) ainsi que, au
moins partiellement, via des protocoles peu sécurisés (comme ceux d'EPCglobal en 2008). Ce dernier
point peut étre atteint en permettant (i) une restriction adaptée des acces (donc pas de mot de passe
pour les accés aux parties publiques d'un lecteur ou d'une étiquette), et (ii) la génération automatique
d'identifiants temporaires lorsque I'étiquette ou le lecteur requiert un identifiant pour toute lecture. Un
lecteur doit pouvoir appliquer différentes politiques de lecture d'étiquettes.

Détachement d'une étiquette d'un produit. C'est une attaque facile qui peut créer d'importantes
confusions. Elle permet par exemple d'échanger les étiquettes de produits. Des confremesures sont (i)
de faire en sorte que I'étiquette se brise et endommage le produit si elle est détachée, (ii) d'associer
d'autres identifiants au produit (e.g., un code barre, des marques invisibles ou des étiquettes mieux
cachées), et (iii) de permettre a I'étiquette de déceler son détachement et donc de I'enregistrer puis, tot
ou tard, de le communiquer.

Destruction mécanique ou chimique d'une étiquette. Des confremesures sont d'inclure I'étiquette dans un
endroit difficile a trouver ou atteindre, et d'inclure plusieurs étiquettes.

Destruction d'une étiquette via un champ électromagnétique. A courte distance, des étiquettes anti-vol
peuvent ainsi étre aisément désactivées. Pour d'autres étiquettes, cela peut parfois endommager le
produit. L'usage de court-circuits auto-réparant est une contremesure potentielle.

Destruction d'une étiquette via une commande de désactivation. Une confremesure est une procédure
d'authentification propre a cette commande. C'est le cas pour les étiquettes EPCGlobal Class1 Gen2.

Destruction d'une étiquette active par décharge de sa batterie, via une série de lectures. Une
confremesure est de limiter le nombre d'interactions par seconde. Les étiquettes EPCGlobal Class1
Gen2 sont passives.

Blocage ou brouillage de transmissions entre lecteurs et étiquettes par émetteurs de brouillage, des des
"étiquettes bloquantes”, du papier métal, de I'eau, une main, etc. Des confremesures potentielles sont (i)
de détecter les émetteurs ou les blocages, et (ii) de permettre aux lecteurs d'utiliser différents protocoles
ou fréquences.



4.4 Sécurité au niveau du réseau de communication et des applications

Résumé. Rappel de services a fournir, ou de mesures principales a prendre, a ce niveau et en
particulier ceux pris ou étudiés par EPCglobal et BRIDGE : (i) interopérabilité et authentification
unique des utilisateurs pour l'exploitation différents réseaux ou applications, (ii) vérification,
authentification, tragage et localisation des produits, et (iii) utilisation de SNMP, AS2, SOAP,
X.509, SAML, etc.

Les besoins en sécurité des réseaux et applications liées aux RFID sont plus communs que les besoins
en sécurité des étiquettes et lecteurs RFID. Plus le nombre de techniques complémentaires utilisées
sera grand, plus la sécurité sera bonne. Nous ne répéterons pas ici les types de techniques listés dans la
section 4.2 mais nous rappellerons les méthodes utilisées dans EPCglobal pour son réseau et ses
applications. Comme le projet européen BRIDGE étudie des extensions ou des compléments a ces
méthodes, nous introduirons ces recherches [BRIDGE-AnalysisOfRFIDsecurity 07] [BRIDGE-
NetworkConfidentiality 07] [BRIDGE-NetworkSecurity 07] [BRIDGE-IntegrityOfSupplyChain 07].

4.4.1 Confidentialité et controle d'accés dans le réseau de communication et les applications

Idéalement, toute communication avec ou a l'intérieur du réseau doit étre signée et n'étre effectuée
qu'aprés mutuelle authentification. Tout stockage d'information et accés a cette information dans un
elément du réseau (et donc sa communication par cet élément) doit respecter les politiques de contrble
d'acces et d'utilisation définies par le propriétaire de cette information (ceci inclut la possibilité pour le
propriétaire de corriger ou supprimer cette information). Pour cela, les mécanismes d'authentification et
de contrble d'accés du réseau EPC Global doivent étre étendus. L'utilisation de "mécanismes d'autorité"
permettant a certaines sociétés de valider (et donc signer) certaines informations doit étre possible.
Toutes les données, requétes et traces contenues dans les applications et les éléments du réseau
doivent étre protégées conformément aux politiques d'accés et d'utilisation définies par les propriétaires
des informations stockées ou transmises. Avant de répondre a une requéte, la trace des requétes
précédentes de la part du méme utilisateur doit étre exploitée pour éviter de communiquer a cet
utilisateur des informations qui, par recoupement avec des informations préalablement communiquées,
pourraient dévoiler des informations confidentielles. Les mécanismes d'authentification et de contrble
d'accés doivent permettre de ne pas associer lidentité d'un utilisateur a ses transactions: des
"transactions anonymes" doivent étre possibles [BRIDGE-AnalysisOfRFIDsecurity 07]. Les applications
doivent détecter et résoudre les problemes de contréle d'accés et de confidentialité, (i) en interne, (ii) au
niveau de leurs interfaces, et (iii) en externe (i.e., au niveau des éléments du réseau, des lecteurs et des
etiquettes).

Dans le réseau EPCglobal, comme le souligne l'annexe "EPCarchi-11.3", différentes techniques de
transport, d'authentification et d'encodage sont déja utilisées, pour les transmissions en général (TLS,
HTTPS), pour I'ALE (l'interface de filtrage d'événements destinés aux applications ; section 11.3.1.1 ;
utilisation de SOAP), pour les communications avec les lecteurs RFID (sections 11.3.1.2 et 11.3.1.3 ;
utilisation de SNMP) et pour les services d'informations (section 11.3.1.4 ; utilisation de AS2 et de
SOAP/HTTP). L'ONS (le service qui, compte tenu du numéro d'identification de produit contenu dans
une étiquette RFID, renvoie I'adresse internet des services d'informations de l'entreprise ayant créé ce
produit) n'offre aucune protection pour la confidentialité car les informations fournies sont publiques
(section 11.3.2.1). Les demandes d'ajouts a ONS s'effectuent par interface Web, et ces demandes sont



protégées par ACL (Access Control List) et secret partagé (mot de passe). L'ONS est actuellement basé
sur DNS. L'application de DNSSec (cf. www.dnssec.net) a I'ONS pourrait mieux protéger son intégrité.

Le projet BRIDGE espére offrir une plateforme permettant de fédérer différents réseaux RFID
autonomes, dont EPCglobal. La fonction spécifiée (mais non encore implémentée) par EPCglobal pour
authentifier ses adhérents est donc insuffisante pour BRIDGE puisque nombre des opérateurs et
utilisateurs des composants de l'architecture de BRIDGE ne seront pas adhérents a EPCglobal. BRIDGE
étudie donc des moyens d'assurer un systéme d'authentification permettant d'accéder a différent
services, RFID ou non, avec une seule procédure d'identification pour chaque utilisateur ("Single Sign-
On"), par exemple en utilisant SAML (Security Assertion Markup Language) un langage XML congu pour
permettre une telle authentification unique. La spécification des EPC-IS (services d'informations dans
EPCglobal) ne détaille pas comment une telle authentification unique peut étre assurée ; actuellement,
pour accéder aux informations non-publiques d'un EPC-IS, par exemple a I'historique d'un produit, il faut
étre un utilisateur connu de cet EPC-IS. La spécification des EPC-IS ne détaille pas non plus comment
des politiques de sécurité peuvent étre construites et relayées. Pour permettre cela, BRIDGE considére
l'utilisation de méthodes standards pour décrire des politiques de controle d'acces, typiquement XACML
(eXtensible Access Control Markup Language) qui étend SAML, ou des langages plus "sémantiques".
Rappelons que XACML n'est qu'un schéma XML, donc non flexible et non prévu pour permettre
['utilisation d'ontologies, lesquelles sont indispensables pour de meilleures spécifications, exploitations et
réutilisations des politiques d'acceés (cf. section 4.2.3). BRIDGE considére le contrdle d'accés comme le
probleme le plus important pour les "services de découverte d'informations" a cause des conflits
entrainés par (i) I'actuelle importante granularité des spécifications d'acces, et (donc) (ii) I'appartenance
des données a différents agents. BRIDGE considére les politiques d'accés comme un sous-ensemble de
la politique des EPC-IS.

4.4.2 Intégrité et imputabilité au niveau du réseau de communication et des applications

Idéalement, l'inscription des agents pour I'accés au réseau doit étre précise et compléte. Les mises a
jour d'informations doivent étre réguliéres. Chaque agent ou nceud du réseau doit enregistrer les
processus auquel il prend part. Les transactions doivent étre bien-formées. Toutes les validations sur le
contenu des informations qui peuvent étre faites dans un élément de réseau doivent étre faites.

Les applications doivent (i) authentifier chaque utilisateur et identifier ses réles ainsi que ses droits vis a
vis de la gestion des informations et des éléments du réseau, (ii) s'assurer qu'une politique de controle
d'acces et d'utilisation est définie pour chaque information, et (iii) chiffrer I'information et mettre en place
des mécanismes pour assurer des fonctions de contr6le d'accées et d'utilisation et plus généralement
effectuer des validations structurelles et sémantiques non couvertes par les éléments du réseau (e.g., les
applications doivent mettre en place des mécanismes de détection d'erreurs ou d'intrusions sur les
etiquettes RFID ou les éléments du réseau, dont par exemple le systéme Deckard cité plus haut).

Que les propriétaires ou fournisseurs d'information aient créé ou non des politiques d'accés et d'usage
pour leurs informations, afin d'assurer l'intégrité des informations, les applications doivent s'assurer (i)
que les données collectées sont adéquates, pertinentes, non excessives et sont utilisées pour un but
précis (e.g., une fouille de données avec un but légal), (i) que les données ne sont pas gardées plus
longtemps que nécessaire, et (iii) que les agents (entreprises, clients, etc.) peuvent accéder les données
a leur sujet.



Le projet BRIDGE étudie diverses applications pour améliorer le partage, la recherche et la sécurité des
informations [BRIDGE-IntegrityOfSupplyChain 07]. Ces applications utilisent les "services de découverte
d'informations" et les EPC-IS d'EPCglobal. Les principales applications sont la vérification des produits,
l'authentification des produits, le pédigrée électronique, et le tracage des produits. Pour ce dernier cas,
les principaux problemes sont (i) d'estimer I'emplacement des produits dans la chaine de distribution, et
(ii) d'analyser les retards ou les déviations par rapport aux routes prévues, (iii) de prédire ou les produits
vont bientot étre vus. Pour cela, des algorithmes probabilistes et des regles sont utilisées (e.g., "si un
produit est empaqueté, il faut traquer l'identificateur du paquet"). Comme les EPC-IS ne permettent pas
aux utilisateurs qu'ils ne connaissent pas d'accéder a l'historique d'un produit, [AuthRFIDsyst 07]
propose que l'application de tragage (ou, plus précisément, d'analyse de traces de produit) soit une
application interne a EPCglobal a qui les EPC-IS autoriseraient I'accés aux historiques de produits ainsi
que certaines autres informations potentiellement sensibles (par exemple les passages autorisées des
étiquettes ou le fait qu'a cause d'un incident certaines étiquettes suivent un parcours exceptionnel mais
autorisé) pour permettre a cette application d'effectuer certaines analyses comme par exemple la
détection d'étiquettes clonées. Ceci permettrait donc a des consommateurs de savoir si leurs étiquettes
sont clonées, sans que les informations nécessaires pour arriver a cette conclusion leur soient dévoilées.

4.4.3 Accessibilité des informations au niveau du réseau de communication et des applications

L'acces a tout objet (information ou support) doit étre constamment maintenu. Ceci implique par exemple
(i) d'éviter des mises hors service injustifiees, (ii) d'empécher des monopolisations de ressources (e.g.,
des attaques par déni de services), et (iii) d'assurer la résilience des objets (e.g., via des copies de
sauvegarde ou des serveurs miroirs).

L'inter-opérabilité entre objets doit étre possible méme lorsque certains objets ne sont pas sécurisés.
Pour cela, if faut par exemple permettre (i) I'utilisation d'identifiants alloués temporairement, (ii) une
restriction adaptée des acces, et (iii) l'utilisation de protocoles d'échanges ou de contrble d'acceés
standards. C'est un des buts du projet BRIDGE.
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